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摘　要：　缩略图保持加密（Thumbnail-Preserving Encryption， TPE）是平衡云端图像隐私性和可用性的重要方法。

为确保安全性，通常利用动态更新机制生成与原始图像信息相关联的密钥。针对图像信息非正常缺失或篡改，接收方

无法获得正确的密钥进行解密的问题，设计了一种基于生成对抗网络的轻量化缩略图盲解密模型（Blind Decryption 
model based on Generative Adversarial Networks， BD-GAN）。通过对生成器、判别器和损失函数的改进和优化，提升解

密图像的质量。生成器基于改进的U-Net网络，采用编码器-转码器-解码器的级联结构。在编码器和解码器中分别嵌

入多尺度注意力融合模块（Multi-Scale Attention Fusion modules， MSAF），实现各尺度头部信息的跨层融合，在采样过

程中最大限度保留图像细节，解决了多次采样和深层网络长距离依赖所导致的信息丢失问题。将U-Net网络的瓶颈

层替换为由多个基础残差块级联堆叠构成的转码器，促进提取特征的高效传递与学习。为了解决局部判别器只输出

最后一层局部特征，忽略中间层特征所含的多尺度语义与纹理信息的问题，改进并设计了具有多层特征反馈特性的局

部判别器，返回多个中间层特征用于对抗训练。通过对不同尺度特征的逐层输出，提升判别器对多尺度纹理细节的感

知能力。在损失函数优化方面，采用视觉感知损失、对抗损失和身份一致性损失的联合优化策略，将各损失项的线性

组合作为优化目标，通过最小化目标函数进行训练，提升重建图像的视觉质量。实验结果表明，该模型能够对多种缩

略图保持加密算法进行免密钥重建，解决了密钥有损情况下解密失败的问题。同时在不牺牲重建性能的前提下，具有

更少的训练计算开销，有效地降低了部署成本。相比于采用U-Net网络和局部判别器的生成对抗网络模型，重建图像

的峰值信噪比提升了 0.632 8 dB，FID（Fréchet Inception Distance）性能提升了 14.361 0。与去噪扩散概率解密模型相

比，在保证重建效果的同时，参数量和计算量分别减少 5.120 × 107和 2.807 × 1010以上。研究为通过身份验证和合法授

权的用户提供了应急条件下的缩略图解密方案，提高了安全冗余度。
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Abstract:　Thumbnail-preserving encryption (TPE) is an important method to balance the privacy and availability of 

images in cloud environments. In pursuit of superior security, secret keys are generally generated using the image-related in⁃
formation under the assistance of a dynamic update mechanism. However, receivers may fail to obtain the correct keys due 
to the information loss or tampering. To address this issue, a lightweight blind decryption model based on generative adver⁃
sarial networks (BD-GAN) is proposed for TPE images. This work devotes to better reconstruction performance of the im⁃
age through the improvement of the generator and discriminator, and optimization of the loss function. In our scheme, the 
generator is designed based on an improved U-Net architecture, and it employs a cascaded structure composed of encoder, 

  收稿日期：2025-06-26；录用日期：2026-03-06；责任编辑：覃怀银
*通信作者：任帅



第 3 期 朱礼亚等：缩略图盲解密模型：利用改进生成对抗网络的免密钥图像重建

transcoder, and decoder modules. Multi-scale attention fusion modules (MSAF) are embedded in the encoder and decoder, 
respectively, to achieve cross-layer fusion of multi-scale hierarchical information. By this means, image details are reserved 
to the maximum extent, and the problems of information loss caused by repeated sampling and long-range dependencies in 
deep networks are addressed. The bottleneck layer of the U-Net network is replaced with a transcoder composed of cascad⁃
ed multiple residual blocks, so as to promote the efficient transmission and learning of extracted features. Moreover, to 
solve the problem that the local discriminator only utilizes the local features of the last layer and ignores the multi-scale se⁃
mantic and texture information contained in the intermediate layer features, a local discriminator with multi-layer feature 
feedback is designed, which returns multiple intermediate layer features for adversarial training. Through the layer-by-layer 
output of features, the capability of perceiving the multi-scale textures is enhanced. In addition, a joint optimization strategy 
integrating visual perception loss, adversarial loss, and identity consistency loss is adopted to optimize the loss function. 
Specifically, the linear combination of these loss components serves as the optimization objective, and the model is trained 
by minimizing the overall loss to improve the visual quality of the reconstructed images. Experimental results show that the 
proposed model can perform for various TPE algorithms without any secret keys, and the failure of decryption can be avoid⁃
ed even if the secret keys are damaged. More importantly, on the premise of not degrading reconstruction performance, our 
model has lower training computational overhead and deployment cost. Compared with the traditional GAN employing a U-

Net network and local discriminator, the peak signal to noise ratio (PSNR) values of the reconstructed images are improved 
by 0.632 8 dB, and the fréchet inception distance (FID) values are improved by 14.361 0. Notably, in comparison with the 
diffusion models, our model offers a satisfactory reconstructed image while reducing parameters and computational cost by 
more than 5.120 × 107 and 2.807 × 1010, respectively. This study provides an effective emergency decryption scheme for us⁃
ers who have passed identity verification and legal authorization, which improves security redundancy.

Keywords:　blind decryption model; generative adversarial network; residual blocks; self-attention mechanism; local 
discriminator
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0　引言

随着信息技术的快速发展和网络服务的日益完

善，越来越多的公众利用 iCloud、Google Drive 等云存

储平台进行个人数据存储与管理［1-3］。其中，记录个

人生活的图像往往包含用户隐私信息，一旦这些信息

因云端漏洞或恶意攻击而被非法获取，将会带来严重

的信息安全问题。为了确保云端图像信息的机密性，

研究者们利用加密技术将其转换为无视觉特征的类

噪声图像［4-7］，从而有效保护了用户隐私，但不可避免

降低了图像的可用性。为了平衡云端图像的隐私性

和可用性，Wright 等人［8］于 2015 年提出了缩略图保持

加密（Thumbnail-Preserving Encryption，TPE）方法。通

过设置缩略块尺寸阈值对图像进行信息分级处理，保

留大于缩略块尺寸的宏观结构作为粗略感知信息，使

具备先验知识的用户能够获取一定的视觉可用性；同

时隐藏低于阈值的微观细节，确保未授权方无法从粗

略视觉内容中解析出隐私信息。

现有的 TPE 加密方法分为理想 TPE［9-11］和近似

TPE［12-15］两类。理想 TPE 是指密文图像和原始图像

的缩略图完全一致，能够实现无损解密；近似 TPE 是

指密文图像和原始图像的缩略图存在一定差异，不能

无损解密［16］。Wright 等人［8］仅对块内像素进行置乱

操作，没有改变像素值，因而暴露了图像的部分特

征，存在安全缺陷。Tajik 等人［9］提出了一种基于替

换—置乱框架的理想缩略图保持加密方法（Ideal-
TPE， ITPE），但每次替换过程只能处理 2个像素，连通

性较差。为此，Zhao等人［10］将像素组长度增加到 3，提
出了一种基于排序加密的缩略图保持加密算法。进

一步地，Zhang 等人［11］提出了一种基于多像素和保持

的缩略图保持加密算法，突破了向量长度的限制，显

著提升了理想 TPE 方案的连通性。

在近似 TPE 方面，Marohn 等人［12］采用动态改变

像素值低有效位的方式，将像素值总和控制在预设的

范围内。该方案生成密文图像的视觉保真度不高，且

解密图像存在许多噪声点。Zhang 等人［13］提出了一

种高保真缩略图保持加密方法（High-Fidelity TPE，

HF-TPE），有效地提升了加密图像的视觉保真度，但

效率有待进一步优化。为解决 JPEG 图像的格式兼容

问题，Chai 等人［14］设计了一种基于自适应偏差嵌入

的缩略图保持加密方法（TPE based on Adaptive Devia⁃
tion Embedding，TPE-ADE），实现了解密与隐私可视

化的平衡。Wang 等人［15］利用可变中值边缘检测器

和哈夫曼编码技术，提出了一种具有较高视觉自然度

的缩略图保持加密方案（Thumbnail-Preserving images 
with High-Visual Naturalness，TP-HVN）。

为确保 TPE 方案的安全性，通常利用动态更新机

制生成与原始图像信息（如拍摄时间、名称等）相关
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联的密钥。在图像处理、传输和存储过程中，这些信

息可能出现非正常缺失或错误修改等情况，导致接收

方无法生成正确的密钥进行解密。针对这一问题，研

究者们尝试利用盲解密和超分辨率模型从 TPE 图像

中重建细节信息。Li 等人［17］提出了一种基于 Pix2Pix
（Pixel-to-Pixel）网络的解密模型，但对于图像细节信

息的还原度不足，存在模糊现象。部分超分辨率模型

如 SRGAN（Super-Resolution Generative Adversarial Net⁃
work）［18］、STUNet（Swin Transformer U-Net）［19］的重建

效果亦有限，原因在于 SRGAN 和 STUNet 属单一映

射，对源域和目标域之间的分布差异有严格的要求，

无法针对像素替换或置乱的 TPE 图像实现精细化重

建。超分辨率模型 SR3（Super-Resolution via Repeated 
Refinement）［20］和 Jiang 等人［21］提出的缩略图盲解密

框架（Denoising Diffusion Cryptanalytic Model，DDCM）

本质上均属于去噪扩散概率模型，通过迭代方法从随

机噪声中逐步生成与原始图像一致的解密图像，实现

高质量重建。但多次迭代去噪过程需要大量的训练

计算开销，降低了模型在资源约束环境下的可用性和

部署灵活性。

基于以上分析，本文从 TPE 图像解密质量与模型

复杂度的均衡性出发，对生成对抗网络的生成器、判

别器和损失函数进行改进和优化，设计了一种轻量化

的缩略图盲解密模型（Blind Decryption model based on 
Generative Adversarial Networks，BD-GAN），旨在为通

过身份验证和合法授权的用户提供密钥有损条件下

的应急解决方案，提高了安全冗余度。本文主要贡献

如下：

（1）为提升对图像高频信息的重建效果，将残差

块和多尺度注意力融合模块集成到 U-Net 网络中，改

进后的重建图像峰值信噪比提高了 0.632 8 dB。

（2）为提高判别器对多尺度纹理细节的感知能

力，改进了具有多层特征反馈特性的局部判别器，重

建图像的 FID（Fréchet Inception Distance）值提升了

14.361 0。
（3）利用 GAN 具有的低复杂度特点，提出了一种

轻量化的盲解密模型。相比于去噪扩散概率模型，在

没有降低图像重建质量的前提下，模型的参数量和计

算量分别减少 5.120 × 107和2.807 × 1010以上。

1　相关工作

1. 1　缩略图保持加密

缩略图保持加密是格式保持加密的一种特殊形

式。对于任意的密钥 K Î{01}λ 和随机数 T Î{01}*，

式（1）都成立［22］：

ì

í

î

ïïïï

ïïïï

EncK( )TM =CÎM
DecK( )TC =Μ

Φ ( )C =Φ ( )M

（1）

其中，M 为原始图像，C 为密文图像，EncK (×)和 DecK (×)

分别表示加密和解密算法，Φ 为格式保持函数，

Φ (M )表示原始图像 M 的缩略图。

在经典的 ITPE 算法中，原始图像按照 R、G、B 通

道划分成大小为 n ´ n 的图像块，再对每个块进行像

素组长度为 2 的多轮替换-置乱加密。替换操作在保

持像素组和不变的同时，破坏了图像的局部统计特

征，提高了安全性。具体过程如下：

ranks (ab)= {a      if   s < d     
d - a otherwise

（2）

rank -1
s (r)=

ì
í
î

(rs - r)             if   s < d    

(d - rs - d + r) otherwise
（3）

其中，a 和 b 表示两个像素值，d 表示像素取值范围

（通常为 255），函数 ranks (ab)用于确定向量 (ab)的序

列号 r，rank -1
s (r)将 r 映射为对应的像素组。

置乱则是对替换后的块内像素进行 Fisher-Yates
洗牌操作，从而打乱块内像素的位置。为提高安全

性，TPE 加密算法通常将拍摄时间、图像名称等相关

信息充当随机数T，并在置乱和替换的过程中与用户密

钥K进行拼接，生成密钥，实现“一图一密”。而当这些

信息出现非正常缺失、错误修改或篡改等情况，会导致

接收方无法生成正确的密钥进行解密，如图1所示。 

本文的解密实验、消融实验及对比实验均基于

ITPE 加 密 算 法 进 行 设 计 与 实 施 ，具 体 过 程 详 见

第 3 节。

1. 2　生成对抗网络

Goodfellow 等人［23］于 2014 年提出了生成对抗网

络（Generative Adversarial Network，GAN），主要思想是

         (a) 原始图像          (b) 正确的解密图像    (c) 图像名称被篡改

                                                                                     后的解密图像        
      (a) Original image     (b) Correctly decrypted (c) Decrypted image when 
                                             image                           the name is tampered 
                                                                                  with

图1　图像信息修改后重建人脸图像的对比结果

Figure 1　Comparison results of reconstructed facial images after image 
information modification
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生成器和判别器进行“动态博弈”。一方面，生成器

根据判别器的反馈对网络参数进行优化，使得生成的

样本数据更加符合真实特征；另一方面，判别器试图

将生成的数据和真实数据区分开来。GAN 的训练过

程如下：

min
G

max
D

V(DG)=Ex~Pdata (x)[ ]log ( )D(x)

                                     +Ez~Pz (z)[ ]log (1 -D ( )G(z) ) （4）

其中，E 表示期望，D(x)表示判别器 D 判断 x 为真实数

据的概率，D ( )G(z) 则表示判别器 D 判断由生成器 G

生成的样本 G(z)为真实数据的概率，(1 -D ( )G(z) )表
示 D 判断生成样本为假的概率。在训练过程中，生成

器 G通过最小化 log (1 -D ( )G(z) )提升生成样本的真实

度，而判别器D则需最大化 log ( )D(x) 与 log ( )1-D ( )G(z)

的联合期望，增强对生成样本的鉴别能力。这种对抗

性优化机制驱动双方在迭代中逼近纳什均衡。

本文提出的缩略图盲解密模型以生成对抗网络

为核心架构，利用生成器与判别器的对抗式训练实现

图像信息的免密钥重建。具体过程详见第 2.1 节。

1. 3　自注意力机制

注意力机制的设计灵感来源于人类对外部信息

的处理过程，即在面对海量信息时，人脑会有选择地

关注其中某一部分，同时忽略其他信息。Vaswani 等
人［24］于 2017 年提出了自注意力机制并集成在 Trans⁃
former 模型中，自注意力机制可视为注意力机制的变

体，通过在序列内部动态分配注意力权重，实现了更

精细的长距离依赖建模，计算过程为

Attention(QKV )= softmax ( QK T

dk )V （5）

其中，Q、K、V 分别为查询（Query）、键（Key）和值

（Value）的权重矩阵，dk 为键向量的维度。在图像处

理过程中，自注意力机制通过计算注意力权重矩阵衡

量每个像素与其他像素之间的关联程度。通过这种

方式，模型能够评估每个像素在全局中的重要性，从

而构建出经过加权处理的图像。

本文将多尺度注意力融合模块集成到生成器中，

利用自注意力机制在各尺度头部间实现跨层信息融

合，有效地保留图像细节并增强网络的表征能力，具

体过程详见第 2.2 节。

2　方法

2. 1　解密模型

本研究构建了一个基于生成对抗网络的盲解密

框架，适用于人脸、动物、建筑物、生活用品等多种类

别加密图像，系统架构如图 2 所示。BD-GAN 模型由

生成器和判别器两个核心组件构成，其中生成器采用

编码器 -转码器 -解码器的级联结构。潜在特征编码

器通过多层卷积神经网络提取加密图像的特征，转码

器通过深度残差学习实现加密特征到明文图像特征

的映射与增强，解码器则通过反卷积操作将特征逐步

重建为像素空间上可视化的图像。判别器通过空间

条件约束与多层特征反馈，分析生成图像与真实图像

的分布差异，引导生成器生成高质量的解密图像。

本文的改进思路如下：（1）为在采样过程中最大

程度地保留图像细节，在编码器和解码器中分别嵌

入多尺度注意力融合模块；（2）为促进特征的高效传

递和深度学习，将传统 U-Net 网络中的瓶颈层替换成

由多个基础残差块构建的转码器；（3）为提高判别器

的判别能力，返回判别器的多个中间层特征用于对抗

训练。

2. 2　生成器

生成器通过对加密图像的多阶段处理进行重建，

其整体结构包括编码器、转码器和解码器，各模块协

同作用，实现了从局部特征到全局特征的高效捕捉与

恢复。

2. 2. 1　编码器

编码器对输入的加密图像进行逐层下采样和特

征提取，如式（6）~（9）所示。加密图像经过下采样，

⊕ ⊕

生成器

C

Y

C

4×4卷积(步长=2)
批量归一化+LeakyReLU 

4×4卷积(步长=2)
LeakyReLU 

3×3卷积(步长=1)
批量归一化+ReLU 

3×3卷积(步长=1)
批量归一化

4×4转置卷积(步长=2)
批量归一化+ReLU 

4×4转置卷积(步长=2)
Tanh

4×4卷积(步长=1) 
批量归一化+ LeakyReLU 4×4卷积(步长=1)

多尺度注意力融合模块

编码器

转码器

解码器
判别器

计
算
损
失
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4D 5D
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图2　BD-GAN网络结构

Figure 2　The network architecture of BD-GAN
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降低图像空间分辨率的同时扩大通道数，输出的特征

再经过 LeakyReLU 激活函数以增强模型的非线性表

达能力，随后经过批量归一化防止梯度消失和梯度

爆炸。

E1 = LeakyReLU ( )conv(Y ) （6）
E i = LeakyReLU ( )BN ( )conv(E i - 1 ) （7）

其中，E1、E i、E i - 1（i = 23）表示解码器提取的图像特

征，Y 表示加密图像。

将提取的特征 E3 输入多尺度注意力融合模块［25］

（Multi-Scale Attention Fusion modules，MSAF），如图 3
所示。首先，E3 通过层归一化处理后，将得到的特征

F1 沿通道维度划分为 H 个多尺度头部。其中，最高

层头部保留原始空间分辨率，避免下采样导致图像的

细节模糊。逐级向下头部的池化强度逐步增强，空间

尺寸依次减半，感受野不断扩大，编码器能够捕捉更

广泛的上下文信息。每个头部经过独立的自注意力

机制处理后，输出特征经上采样至相邻上层头部，并

与该头部特征逐元素相加，实现跨层特征融合，指导

生成器对图像细节信息进行重建。融合后的上层头

部特征再次执行自注意力计算，且向上传递直至最高

层头部。完成所有头部处理后，将各头部的输出恢复

至原始分辨率并在通道维度拼接，并通过 1 × 1 卷积

和 GELU（Gaussian Error Linear Unit）激活函数实现通

道融合，得到多尺度融合特征 F2。F2 与 F1 进行通道

乘法后，得到的 F3 与 E3 进行融合得到初步增强特征

F4。最后，F4 经过层归一化后，通过由 3 × 3 卷积、

GELU 激活函数和 1 × 1 卷积级联构成的细化模块，生

成局部增强特征 F5 并与 F4 进行特征融合，完成一次

缩放点积自注意力处理。重复上述计算过程 N 次后，

再与 E3 相加，实现特征的保留与增强，如下式所示：

E4 =MSAF(E3 ) （8）
E5 = LeakyReLU ( )BN ( )conv(E4 ) （9）

2. 2. 2　转码器

本文将传统 U-Net 网络［26］中的瓶颈层替换为由

多个基础残差块（Residual Blocks， ResBlocks）级联堆

叠构成的转码器，作为生成器的核心特征转换模块。

通过非线性变换，将编码器提取的加密特征逐步解耦

成与明文图像相关的语义特征。每个残差块由两个

卷积层构成，并采用跨层跳跃连接，如式（10）所示：

R j =BN ( )conv ( )ReLU ( )BN ( )conv(R j - 1 ) +R j - 1   （10）
其中，R j（j = 126）为转码器提取的特征。

2. 2. 3　解码器

解码器通过上采样操作将转换器输出的特征

逐步恢复到原始尺寸，并重构出细节丰富的图像，

如式（11）~（15）所示：

U1 =ReLU ( )BN ( )ConvTrans ( )Cat(R6 E5 ) （11）
U2 =ReLU ( )BN ( )ConvTrans ( )Cat(U1 E4 ) （12）

U3 =MSAF(U2 ) （13）

U4 =ReLU ( )BN ( )ConvTrans ( )Cat(U3 E2 ) （14）
Y '= Tanh ( )Conv ( )Cat(U4 E1 ) （15）

其中，Cat(×)为拼接函数，U1、U2、U3、U4 为解码器恢复

的特征，Y '为重建图像。拼接函数将编码器提取的特

征与解码器恢复的特征进行拼接，确保提取的多尺度

特征能够直接参与上采样过程。

2. 3　判别器

文献［27］提出的局部判别器将输入的特征图划

分为多个重叠的局部区域进行训练，虽然提升了局部

纹理的真实性，但会丢失中间层特征所含的多尺度语

义与纹理信息。为此，本文将其改进为具有多层特征

反馈特性的局部判别器，利用输出的多个中间层特征

用于训练，从而提升判别器对多尺度纹理细节的感知

能力。为确保生成器和判别器在训练时关注到一致

的目标，将加密图像作为条件输入到判别器中，引导

生成器生成符合条件的图像，从而减少生成图像和原

始图像的结构差异。拼接后的图像 X '经过初始卷积

多尺度注意力融合模块

分割 1/2下采样

1/4下采样

1/8下采样

⊕

⊕

⊕
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注意力机制
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8倍上采样

线性层

线性层

线性层

 Softmax reshape

3×3卷积
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1×1卷积
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1×1卷积
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⊕
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⊕



缩放点积自注
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图3　多尺度注意力融合模块结构

Figure 3　Structure of the multi-scale attention fusion modules
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模块进行初级特征提取，完成空间下采样，如式（16）
所示：

D1 = LeakyReLU ( )Conv(X ' ) （16）
其中，D1 为经过初始卷积模块提取的特征。在此基

础上，D1 通过四个递进式卷积模块，每个卷积核大小

为 4 × 4 且均不使用偏置项，具体过程如下：

Dk = LeakyReLU ( )BN ( )Conv(Dk - 1 ) （17）
D5 =Conv(D4 ) （18）

其中，Dk（k = 234）和 D5 为卷积模块提取的特征，用

于判别器的对抗训练。与文献［27］仅输出最后一层

特征 D5 的局部判别器相比，本文改进的多层特征反

馈局部判别器返回多个中间层特征 Dk 用于训练。前

两个卷积模块采用步长为 2 的卷积操作，将通道数扩

展至 64 和 128；后两个模块的步长为 1，在保持通道数

为 256 和 512 的同时保留关键信息。

2. 4　损失函数

本文使用视觉感知损失 Lper、对抗损失 Ladv 和身

份一致性损失 L id 的联合优化策略设计损失函数。将

各损失项的线性组合作为生成对抗网络的优化目标，

并最小化目标函数来训练模型，公式如下：

min
φ

L total = Lper + Ladv + L id （19）
其中，每项损失具体如下文所述。

2. 4. 1　视觉感知损失

视觉感知损失旨在鼓励生成器的输出在视觉上

近似于原始图像。本文对文献［21］提出的视觉感知

损失进行改进，引入基于 VGG（Visual Geometry Group）
网络的感知损失 LVGG。具体而言，该损失函数由矩阵

范数、多尺度结构相似性损失和感知损失三部分构

成。其中，矩阵范数确保重建图像与原始图像在像素

级上保持一致性；多尺度结构相似性损失旨在增强模

型对图像整体信息的捕捉能力；感知损失通过特征空

间中的均方误差约束网络，以保留图像的语义信息与

风格特征。公式如下：

Lper= λ X-Y ' 1
+2λ × ( )1-ms _ssim(XY ' ) +2λ ×LVGG

（20）
LVGG =mse ( )VGG(X )VGG(Y ' ) （21）

其中：λ为预设加权系数，用于调节各项损失的权重；

ms _ssim(×)为多尺度结构相似性指数函数；mse(×)为均

方误差损失函数；VGG(×)为预训练网络［28］。
2. 4. 2　对抗损失

通过对抗损失建立动态博弈机制，引导生成器生

成高质量图像。对抗损失 Ladv 由判别器损失 LD 和生

成器损失 LG 两部分构成，如下式所示：

Ladv = LD + LG （22）
其中，

              
LD=

1
2
ì
í
î
∑

i

E(XY )[ ]logDi (XY )

+∑
i

EX[ ]log ( )1-Di( )XG(X )
ü
ý
þ

（23）

LG =∑
i

EX[ ]logDi( )XG(X ) （24）
其中，(XY )表示密文-明文图像对。

2. 4. 3　身份一致性损失

身份一致性损失作为解密模型训练过程中的关

键部分，指导生成器从给定的加密图像中恢复出原始

身份信息。本文通过计算原始图像 X 与生成图像 Y '
的特征向量余弦相似度来定义 L id，公式如下：

L id = 1 -
f ( )X × f ( )Y '

|| f ( )X ||2 × || f ( )Y ' ||2

（25）
其中，f (×)表示 FaceNet 提取身份嵌入向量［29］。

3　实验

3. 1　实验设置

本 文 使 用 公 开 的 数 据 集 CelebA-HQ、AFHQ、

Places365 和 Kitchenware 数据集进行模型训练。其

中，CelebA-HQ 包含 30 000 张分辨率为 1 024 × 1 024
的高清人脸图像；AFHQ 包含 10 727 张分辨率为 512 
× 512的猫和狗的面部图像；Places365包含 1.8 × 106张
分辨率为 256 × 256 的多类别图像，本文选取风景和

建筑物两类数据集；Kitchenware 包含 6 类日常生活用

品。为提高训练效率，从每类数据集中随机选取不重

叠的 8 000 张用于训练，1 000 张用于验证，1 000 张用

于测试。为加速模型收敛并统一输入尺寸，所有图像

均通过三次样条插值法统一降采样至 128 × 128。
在模型设计中，基础残差块的数量设置为 6，缩

放点积自注意力模块的数量 N 以及多尺度头部个数

H 都设置为 4，加权系数 λ为 9。使用 β1=0.5 和 β2=
0.999 的 Adam 优化器来训练模型，训练时生成器和判

别器的学习率为 2 × 10-4，批量大小设置为 8 以加快

模型训练。实验在配备 NVIDIA RTX 4060 GPU 的笔

记本电脑上进行，并基于 PyTorch2.0.0 平台完成。

3. 2　性能分析

3. 2. 1　实验结果

本文以 8 × 8的像素块为基本单位，使用 ITPE［9］加
密算法构建不同类别的数据集，利用峰值信噪比（Peak 
Signal to Noise Ratio，PSNR）和结构相似性指数（Struc⁃
tural Similarity Index，SSIM）两个指标进行定量评估。

其中，PSNR 用于衡量图像之间的像素级差异，SSIM 用

于衡量图像在亮度、对比度和结构上的相似性。PSNR
值越大且SSIM值越接近于1，表明两幅图像越相似。

图 4 给出了不同类别的 TPE 图像可视化重建结
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果，图中第一行为原始图像，第二行为 ITPE 图像，第

三行为重建图像，在视觉效果上重建图像与原图相

似。表 1 给出了不同类别测试集的重建性能，因数据

本身的统计特征与结构复杂度的影响，不同类别数据

的重建性能存在差异。其中，人脸图像具有高度一致

的语义结构，且面部轮廓等特征分布相对规律，模型

更易学习到稳定的映射；而动物的局部结构与人脸存

在一定的相似性，但其高密度、不规则的毛发纹理，

导致高频信息在解密过程中失真较为严重；生活用品

因其形态和尺寸的多样性，导致模型难以学习到统一

的映射规律；风景和建筑物通常包含复杂的全局布

局，卷积核无法充分捕捉空间长程依赖，导致模型难

以精确重建。综上分析，BD-GAN 模型在解密结构复

杂的图像时，重建性能略有下降，但仍能保留主体结

构与语义信息。因此该模型可应用于不同类别 TPE
图像的盲解密。

考虑到人脸图像中包含大量的隐私信息，且对个

人隐私保护的需求也更为迫切，本文主要围绕人脸图

像开展实验，使用多种缩略图保持加密算法 HF-

TPE［13］、TPE-ADE［14］和 TP-HVN［15］构建人脸图像数据

集，评估模型在不同加密策略下的盲解密性能。图 5
给出了部分密文图像可视化重建结果，其中“X8”表
示采用 8 × 8 像素块进行加密处理。在视觉效果上，

重建的人脸图像与原始图像具有高度的相似性。

为进一步评估生成的人脸图像对原始身份信息

的保留程度，本文还引入了平均 FaceID 指标：利用预

先训练的人脸识别模型 VGGFace 提取人脸深度特征

向量［30］，并计算余弦相似度，值越高表明重建人脸在

身份层面的保真度越高。表 2 给出了测试集上各性

能指标的平均值，在相同条件下，HF-TPE 的解密效果

在 PSNR、SSIM 和平均 FaceID 上均优于 TPE-ADE 和

TP-HVN。原因在于：HF-TPE 为提高解密的正确率和

视觉质量，加密图像最大限度地保留了图像的结构信

息与局部相关性，为 BD-GAN 网络提供了可解码的相

关信息。相比之下，TPE-ADE 在对图像进行加密时，

将量化表中所有高频系数的量化步长设置为 1，致使

加密图像的频谱特征相似，导致 BD-GAN 网络无法依

据不同频段的特征恢复图像细节。使用 TP-HVN 算

法加密时，对图像块进行平均化处理并进行非线性比

特嵌入，加密比特被均匀散布到所有位平面，扰乱了

高频信息并掩盖了关键重建线索，模型难以区分真实

纹理与嵌入噪声。综上分析，BD-GAN 模型在多种

TPE 算法下均表现出良好的重建性能。尽管对部分

算法的重建效果稍差，但依然能够恢复出包含原始身

份信息的关键特征。实验结果验证了该模型适用于

多种人脸 TPE 算法的盲解密。

3. 2. 2　参数设置

本小节探讨加权系数 λ对重建图像质量的影响，

针对 ITPE 图像，图 6 展示了 λ值与重建图像性能指标

之间的关系。分析可得，当加权系数取值为 9 时，重

建图像的 PSNR和 SSIM值达到最大，随着取值的增大，

重建图像的PSNR值不断下降。由此可见，选取合适的

加权系数（λ=9）可有效提升重建图像的 PSNR 值，过大

或过小的权重都会降低重建图像的质量。

                   (a) 人脸                                  (b) 动物                             (c) 生活用品                             (d) 风景                                (e) 建筑物

             (a) Facial images                  (b) Animal images                (c) Commodity images             (d) Landscape images             (e) Building images
图4　BD-GAN重建不同类别图像的可视化结果

Figure 4　Visualization results of reconstructed images from different categories via BD-GAN
表1　不同类别图像重建的性能结果

Table 1　Reconstruction performance for different image categories
数据集

人脸

动物

生活用品

风景

建筑物

PSNR/dB
23.538 6
22.425 1
23.387 6
22.326 2
21.648 0

SSIM
0.826 4
0.722 2
0.764 7
0.703 1
0.702 8
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3. 3　消融实验

在本节中，通过消融实验评估各模块对模型性能

的贡献。实验所用训练集与测试集均基于 CelebA-HQ
构建，并采用 ITPE算法在8 × 8像素块下生成加密图像。

3. 3. 1　残差块数量

本节在未引入多尺度注意力融合模块的条件下，

通过调整转码器中残差块的数量进行了定量分析。

图 7 从残差块数量及其对应的生成器模型参数两个

维度，对人脸图像重建任务中的性能指标进行了对

比。当残差块的数量从 0 逐步增加到 12 时，生成器的

参数量由 1.063 × 107 增加到 6.492 × 107，同时重建图

像的 PSNR 和 SSIM 值分别提升了 0.509 0 dB 和 0.018。
值得注意的是，当残差块数量增至 15 时，参数量为

7.909 × 107，PSNR 和 SSIM 两项指标均有所下降。表

明适量的残差块能够有效增强网络的非线性表达能力，

从而提高图像重建质量。但是当网络结构复杂度超出

最优阈值后会导致过拟合，模型泛化能力也会随之

下降。

通过对图像生成质量和模型复杂度指标的综合

评估，最终选取 6 个基础残差块构建转码器。在保证

图像重建质量的前提下，可满足实际应用场景中对计

算资源与图像生成质量的平衡需求。

3. 3. 2　多尺度注意力融合模块

为了在下采样与上采样过程中最大程度地保留

高频细节，本文在生成器中嵌入多尺度注意力融合模

块，在高分辨率特征与低分辨率特征之间传递信息，

从而增强模型的重建能力。表 3 给出了生成器中各

模块消融实验结果，与采用 U-Net 网络的原始模型相

比，仅在解密模型中加入多尺度注意力融合模块时，

重建图像的 PSNR 值提高了 0.460 9 dB，SSIM 提高了

3 6 9 12 15
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图6　加权系数与重建图像的实验结果

Figure 6　PSNR and SSIM values of reconstructed images with different 
weighting coefficients

   (a) 原始图像             (b) ITPE(X8)图像（左）             (c) HF-TPE(X8)图像（左）           (d) TP-HVN(X8)图像（左）        (e) TPE-ADE(X16)图像（左）

                                            和重建图像（右）                      和重建图像（右）                          和重建图像（右）                       和重建图像（右）

(a) Original images   (b) The encrypted images by       (c) The encrypted images by        (d) The encrypted images by       (e) The encrypted images by 
                                        ITPE algorithm with 8 × 8            HF-TPE algorithm with                 TP-HVN algorithm with               TPE-ADE algorithm with 
                                        pixel blocks (left) and the            8 × 8 pixel blocks (left)                 8 × 8 pixel blocks (left)                16 × 16 pixel blocks (left) 
                                        corresponding  reconstructed         and the corresponding                  and the corresponding                  and the corresponding
                                        images (right)                              reconstructed images (right)            reconstructed images (right)           reconstructed images (right)

图5　BD-GAN重建人脸图像的可视化结果

Figure 5　Visualization results of reconstructed facial images via BD-GAN
表2　重建人脸图像的性能结果

Table 2　Reconstruction performance of facial images
方法

ITPE(X8)
HF-TPE(X8)

HF-TPE(X16)
TP-HVN(X8)

TPE-ADE(X16)

PSNR/dB
23.538 6
30.439 8
29.170 6
22.306 7
20.274 4

SSIM
0.826 4
0.927 5
0.908 0
0.777 3
0.761 9

平均FaceID/%
60.81
95.48
93.55
51.92
40.62
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0.011 5；当同时加入残差块和多尺度注意力融合模块

时，PSNR 和 SSIM 值分别提升了 0.632 8 dB 和 0.022。
上述结果表明，多尺度注意力融合模块有效地解决了

多次采样和深层网络长距离依赖所导致的信息丢失

问题，提高了重建图像的质量。

3. 3. 3　判别器

在保持生成器结构不变的条件下，通过对比多层

特征反馈局部判别器与传统判别器［23］、局部判别

器［27］的重建性能，验证了多层特征反馈特性在图像

重建任务中的优势，对比结果如图 8 所示。从视觉效

果来看，传统判别器重建的人脸图像存在模糊现象，

局部判别器重建的细节信息仍显不足，而多层特征反

馈局部判别器重建的图像在纹理和边缘细节上更为

清晰。考虑到 PSNR 和 SSIM 难以捕捉人类感知上的

质量差异，因此，本小节引入 FID 衡量生成图像与真

实图像之间的相似度［31］，FID 越小，表明生成图像的

质量越接近于真实图像。不同判别器重建图像性能

对比如表 4 所示。

由表 4 数据分析可得：与传统判别器相比，使用

多层特征反馈局部判别器重建的图像 PSNR 和 SSIM
相近，但 FID 提升了 32.163 3；相较于局部判别器，

PSNR 提高了 0.130 8 dB，FID 提升了 14.361 0。原因

在于传统判别器主要关注图像的全局特征，在训练过

程中能够有效捕捉图像的整体信息，但难以精准重建

局部细节，导致图像细节模糊。而局部判别器未能将

多尺度语义信息反馈给生成器，导致重建图像的细节

信息不足。相比之下，多层特征反馈局部判别器通过

输出多个中间层特征，实现高质量重建。

3. 4　对比分析

为了验证 BD-GAN 模型在图像重建任务上的优

势，将其与 Pix2Pix［32］、STUNet［19］、SR3［20］和 DDCM［21］

模型分别对 ITPE 生成的密文图像进行解密，并从以

下两个方面进行对比：在重建性能方面，使用 SSIM 作

为量化指标；在模型复杂度方面，利用参数量和计算

量进行评估。考虑到扩散模型包含前向加噪与反向

去噪的双向过程，其推理依赖于多步迭代采样。为评

估网络本身复杂度，SR3 和 DDCM 仅统计反向去噪过

程中的单步计算量。不同方案性能对比如表 5 所示。

由表 5数据分析可得，Pix2Pix的计算开销最小，但

其重建图像质量损失较为明显。STUNet由于堆叠大量

0\10.63 3\22.43 6\36.6 9\50.76 12\64.92 15\79.09
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0.810

0.815

0.820

0.825

0.830

0.835

0.840

SSIM

22.905 8
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23.414 8
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图7　残差块数量及生成器参数量与重建图像的实验结果

Figure 7　Quality of reconstructed images versus the number of residual 
blocks and generator parameters

表3　生成器中各模块消融实验结果

Table 3　Ablation experiment results of each module in the generator
模型

U-Net模型

U-Net+ResBlocks模型

U-Net+MSAF模型

U-Net+ResBlocks+MSAF模型

PSNR/dB
22.905 8
23.298 0
23.366 7
23.538 6

SSIM
0.804 4
0.815 6
0.815 9
0.826 4

                  (a) 原始图像                        (b) 使用传统判别器重建的图像          (c) 使用局部判别器重建的图像         (d) 使用多层特征反馈局部

                                                                                                                                                                                                      判别器重建的图像

              (a) Original images                  (b) The reconstructed images via the      (c) The reconstructed images via      (d) The reconstructed images via the 
                                                                     traditional discriminator                          the local discriminator                      local discriminator with 
                                                                                                                                                                                               multi-layer feature feedback

图8　不同判别器重建图像的可视化结果

Figure 8　Visualization results of reconstructed images with different discriminators
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的自注意力模块，计算量较大，且由于其无条件生成特

性，对目标域分布要求严格，不利于图像的精细重建。

SR3和DDCM均利用扩散概率模型实现了高质量重建，然

而大量的计算与存储需求限制了实时应用及移动端部

署。与扩散概率模型 SR3和DDCM相比，BD-GAN模型

在保证重建性能的前提下，参数量和计算量分别减少了

5.120 × 107、6.484 × 107和2.807 × 1010、5.041 × 1010。

4　结论

本文提出了一种基于生成对抗网络的轻量化缩

略图盲解密模型，能够在无需原始密钥的条件下，对

TPE 图像进行重建，解决了数据异常情况下解密失败

的问题。通过在传统 U-Net 网络中加入残差块和多

尺度注意力融合模块，增强对图像高频信息的重建能

力，解决了多次采样和深层网络长距离依赖所导致的

信息丢失问题；改进了具有多层特征反馈特性的局部

判别器，提高对多尺度纹理细节的感知能力。实验结

果表明，该模型适用于多种 TPE 算法的盲解密，对图

像细节信息呈现出较好的重建效果。同时在不牺牲

重建性能的前提下，具有更少的参数量和计算量，有

效地降低了部署成本，为应急条件下的图像隐私保护

与高保真重建提供了切实可行的解决方案。
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